PLAN ZAPEWNIENIA CIAGLOSCI
DZIALANIA

w przypadku zaktécenia teleinformatycznego

srodowiska pracy

Opracowat:

Zarzad:



1. CEL | ZAKRES
Cel
Niniejszy plan zapewnienia ciggtosci dziatania (zwany dalej Planem) okreSla podstawy do
skutecznego i sprawnego zarzagdzania funkcjonowaniem ,ELTUR-SERWIS" Sp. z o0.0., poprzez
zaplanowane dziatania ukierunkowane na ograniczanie zagrozenia zwigzanego z zakidceniem
teleinformatycznego srodowiska pracy w zakresie
1. Infrastruktury technicznej:
1.1. serweréw
1.2. stacji roboczych
2. Oprogramowanie:
2.1. wadliwe dziatanie
2.2. wirusy:
3. Zasoby ludzkie
3.1. Wysoka absencja pracownikéw Biura IT
4. Utrata istotnych ustugodawcéow

Zakres

Plan zawiera regulacje w zakresie dziatan w przypadku wystapienia sytuacji krytycznej oraz okresia
obowigzki, kompetencje i odpowiedzialnos¢ podmiotdw uczestniczacych w procesie Zapewniania
Ciggtosci Dziatania.

2. ODPOWIEDZIALNOSC

Przewodniczacy Zespotu Kryzysowego w zakresie:
— wdrozenia i przestrzegania prawidtowosci stosowania Planu,
— kierowania dziataniami w ramach realizacji PCB.
Kierownik Biura IT w zakresie:
— obowiagzkéw jednostki wiasciwej ds. zapewnienia ciggtosci dziatania.

3. DOKUMENTY POWIAZANE

-~ Regulamin Korzystania z Zasobow Informatycznych i Telekomunikacyjnych (ICT) w PGE
Goérnictwo i Energetyka Konwencjonalna Spétka Akcyjna

— Instrukcja Administrowania Zasobami Informatycznymi i Telekomunikacyjnymi (ICT) w PGE
Gornictwo i Energetyka Konwencjonalna Spoétka Akcyjna

-~ Regulamin korzystania ze sprzetu i oprogramowania komputerowego w "ELTUR-SERWIS"
Sp. zo.0.

4. ZALACZNIKI

— Zatgcznik nr 1. Schemat podejmowania decyzji w zakresie Planu.

— Zatacznik nr 2. Protokot zgtoszenia wystapienia sytuacji krytycznej.

— Zatgcznik nr 3. Protokét koncowy dokumentujacy podjete dziatania w zwigzku z wystgpieniem
sytuacji krytycznej.

5. SKROTY | DEFINICJE

Skroty uzyte na potrzeby niniejszeqo dokumentu:

BCP (ang. Business Continuity Plans) plany kontynuowania dziatalnosci Przedsigbiorstwa
Ustugowo-Produkcyjnego "ELTUR-SERWIS" Spétka z ograniczona
odpowiedzialnoscig po wystgpieniu awarii

PZCD - Plan Zapewniania Ciggtosci Dziatania dalej zwany Planem

Definicje pojeé uzyte na potrzeby niniejszeqo dokumentu:

a. Aktywa — wszystkie zasoby, ktére majg wartos¢ dla Spotki (m.in. zasoby ludzkie,
finansowe, informacyjne, organizacyjne, technologiczne i fizyczne oraz warto$¢é marki).

b. Aktywa krytyczne — aktywa majace kluczowe znaczenie dla zapewnienia realizacji zadan
statutowych
Spotki.
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c. Awaria — sytuacja krytyczna, ktora zostata zidentyfikowana i przewidziano dla niegj
stosowng procedure powrotu do stanu dziatania w warunkach normalnych, zgodnie z
Planem Zapewniania Ciggtosci Dziatania.

d. Bezpieczenstwo - zdolno$¢ do unikania szkéd bedgcych wynikiem  ryzyka,
niebezpieczenstwa lub zagrozenia.

e. Dostepnosé - whasciwo$¢ polegajaca na tym, ze okreslone aktywa moga by¢ dostepne i
wykorzystywane na zadanie uprawionego podmiotu.

f. Jednostka organizacyjna PGE S.A. wilasciwa ds. bezpieczenstwa — jednostka
organizacyjna w PGE S.A., ktéra jest odpowiedzialna za kreowanie standardow
sporzgdzania Plandéw zapewnienia ciggtosci dziatania w GK PGE.

0. Kierownik komorki organizacyjnej — Pracownik zatrudniony na stanowisku kierowniczym,
ktéremu podporzgdkowano komdrke organizacyjng rozumiang jako wieloosobowy element
struktury organizacyjnej utworzony do wykonywania okreslonych celéw Spotki.

h. Plan zapewnienia ciaggfo$ci dziatania - jest scenariuszem postepowania Spétki w sytuaciji,
gdy niemozliwe jest wykonywanie przez nig zadan w sposéb zazwyczaj przyjety lub gdy
mozliwe jest tylko niepetne wykonywanie tych zadan.

i. Pracownik — osoba z ktérg Pracodawca nawigzat stosunek pracy w rozumieniu art. 22
K.P., nie obejmuje osob wykonujacych prace na innej podstawie niz stosunek pracy.

j. Procesy krytyczne — procesy, ktdrych zatrzymanie moze spowodowac istotne negatywne
konsekwencje dla ekonomicznej kondycji Spotki.

k. Przefozony — osoba zajmujgca stanowisko, ktérego miejsce w strukturze organizacyjnej
Spétki oraz powigzany z nim zakres obowigzkéw i wynikajgca z niego odpowiedzialnos¢
wymaga i umozliwia wydanie polecen stuzbowych oraz egzekwowanie ich wykonania od
pracownikéw zatrudnionych w wyznaczonym obszarze struktury organizacyjnej Spotki.

|. Ryzyko - mozliwos¢ catkowitego lub czesciowego niezrealizowania celu biznesowego
stawianego przed Spoétka.

m. Spétka - ,ELTUR-SERWIS” Sp. z o.0.

System - system zapewniania ciagto$ci dziatania w przypadku wystapienia sytuacji

krytycznej.

0. Sytuacja krytyczna — zdarzenie uniemozliwiajace lub powaznie utrudniajgce normaine

dziatanie Spotki przez czas okreslony w Planie.

Zagrozenie — potencjalna mozliwo$¢ wystapienia sytuacji krytyczne;.

Zespot Awaryjny — zespot oséb powotany w obrebie danej komérki organizacyjnej do

realizacji okre$lonych zadan zwigzanych z sytuacjami krytycznymi.

r. Zespof Kryzysowy — zespdt osob powotywany do rozwigzywania sytuacji krytycznych.
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6. REALIZACJA
6.1. POSTANOWIENIA OGOLNE

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

Za koordynowanie przedsiewzie¢ zwigzanych z zapewnianiem ciagto$ci dziatania odpowiada
powotany przez Zarzad Spotki Zespot Kryzysowy.

Role poszczegdlnych podmiotéw uczestniczacych w procesie Zapewniania CiggtosSci
Dziatania ujete zostaty w zatgczniku nr 1 ,Schemat podejmowania decyzji w zakresie Planu
PZCD”.

W przypadku wystapienia sytuacji krytycznej, ktérej skutki mozna usung¢ za pomoca
istniejgcych procedur wewnetrznych w czasie do 72 godzin, nie jest uruchamiany Plan.
Znajomos¢ i poprawne stosowanie postanowien Planu obowigzuje wszystkich Pracownikow
Spétki w zakresie przewidzianym w Planie.

Za ujecie w Planie Finansowym Spdtki naktadow przewidywanych w odniesieniu do BCP
odpowiedzialny jest Przewodniczacy Zespotu Kryzysowego.

Plan, po jego zatwierdzeniu przez Zarzad Spotki, podlega realizacji na zasadach ogolnych, a
jego nieprzestrzeganie moze by¢ traktowane jako naruszenie obowigzkéw pracowniczych.
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6.2. ZESPOL KRYZYSOWY

6.2.1

W celu koordynacji przedsiewzie¢ zwigzanych z usuwaniem sytuacji krytycznych, Zarzad
Spoétki powotuje Zespdt Kryzysowy, w sktadzie: Przewodniczacy, Wiceprzewodniczacy,
Sekretarz, Cztonkowie.

6.3. PRZEWODNICZACY ZESPOLU KRYZYSOWEGO

6.3.1
6.3.2

6.3.3

6.4.
6.4.1.

6.4.2.

Przewodniczgcy Zespotu Kryzysowego opracowuje Plan i przekazuje go do zatwierdzenia
Zarzadowi Spoiki.

Przewodniczgcy Zespotu Kryzysowego kieruje pracg Zespotu Kryzysowego, wydaje decyzje
dotyczace dziatania Systemu.

Przewodniczgcy Zespotu Kryzysowego ma prawo przekazywania Kierownikom Komérek
Organizacyjnych wytycznych dotyczgcych realizacji zadan niezbednych dla osiggniecia celéw
Systemu w zakresie dziatania podlegtych im jednostek.

ZASADY URUCHAMIANIA PLANU
Stan normalnej pracy $rodowiska teleinformatycznego.
— dostepna jest domena ActivDirectory, logowanie do domeny przebiega w sposéb
prawidtowy
— wszystkie serwery sg sprawne i dostepne
— dostepna jest sie¢ internetowa, intranetowa oraz potgczenia VPN
— wszystkie urzadzenia aktywne sg sprawne
— dostepne sa potaczenia telefoniczne i internetowe na zewnatrz realizowane za
posrednictwem telefonow stacjonarnych
— frekwencja pracownikow Biura IT powyzej 70%

Zagrozenia:
brak, praca w Spéfce przebiega w warunkach normainych,

Dziatania zapobiegawcze (BCP nie jest uruchamiany)

Wystgpienie zagrozenia infrastruktury techniczne;j
Zagrozenia:
brak dostepu do systemu Infra-Comfort spowodowany awarig serwera

Dziatania:

— powiadomienie Biura IT

— podjecie dziatan administracyjnych przez pracownika Biura IT zmierzajgcych do
przywrocenia dostepu do systemu Infra-Comfort

— w przypadku braku efektéw pracownik Biura IT powiadamia kierownika Biura IT i
sporzgdza protokot zgtoszenia wystgpienia sytuacji krytycznej, zgodnie z zatgcznikiem
nr 2 do niniejszego Planu.

- protokét zgtoszenia wystapienia sytuacji krytycznej, pracownik Biura IT, w sposob
skuteczny przekazuje do Przewodniczgcego Zespotu Kryzysowego.

- Przewodniczacy Zespotu Kryzysowego podejmuje decyzje o uruchomieniu / nie
uruchomieniu BCP.

Zagrozenia:
brak dostepu do sieci

Dziatania:
— powiadomienie Biura IT
— podjecie dziatan administracyjnych przez pracownika Biura IT zmierzajacych do
przywrdcenia dostepu do sieci
~  w przypadku braku efektéw pracownik Biura IT powiadamia kierownika Biura IT i
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— sporzadza protokét zgtoszenia wystgpienia sytuacji krytycznej, zgodnie z zatgcznikiem
nr 2 do niniejszego Planu.

~  protokot zgtoszenia wystgpienia sytuacji krytycznej, pracownik Biura IT, w sposéb
skuteczny przekazuje do Przewodniczacego Zespotu Kryzysowego.

—~ Przewodniczacy Zespotu Kryzysowego podejmuje decyzje o uruchomieniu / nie
uruchomieniu BCP.

6.4.3. Wystgpienie zagrozenia oprogramowania
Zagrozenia:
wadliwe dziatanie oprogramowania

Dziatania:

powiadomienie Biura IT

~ podjecie dziatan administracyjnych przez pracownika Biura IT zmierzajgcych do
przywrécenia prawidtowego dziatania oprogramowania

- w przypadku braku efektow pracownik Biura IT powiadamia kierownika Biura IT i
sporzadza protokoét zgtoszenia wystapienia sytuacji krytycznej, zgodnie z zatgcznikiem
nr 2 do niniejszego Planu.

~ protokot zgtoszenia wystgpienia sytuacji krytycznej, pracownik Biura IT, w sposob
skuteczny przekazuje do Przewodniczgcego Zespotu Kryzysowego.

—  Przewodniczgcy Zespotu Kryzysowego podejmuje decyzje o uruchomieniu / nie
uruchomieniu BCP.

Zagrozenia:
Wirusy

Dziatania:

—~ powiadomienie Biura IT

— podjecie dziatan administracyjnych przez pracownika Biura IT zmierzajgcych do
usuniecia wiruséw
w przypadku braku efektéw pracownik Biura IT powiadamia kierownika Biura [T i
sporzgdza protokot zgtoszenia wystapienia sytuacii krytycznej, zgodnie z zatgcznikiem
nr 2 do niniejszego Planu.

— protokédt zgloszenia wystgpienia sytuacji krytycznej, pracownik Biura IT, w sposob
skuteczny przekazuje do Przewodniczgcego Zespotu Kryzysowego.

—  Przewodniczgcy Zespotu Kryzysowego podejmuje decyzje o uruchomieniu / nie
uruchomieniu BCP.

6.4.4. Wystagpienie zagrozenia zasobdw ludzkich
Zagrozenia:
Wysoka, ponad 70 % absencja pracownikow Biura IT

Dziatania:
— powiadomienie przetozonego i Przewodniczgcego Zespotu Kryzysowego
~  Przewodniczacy Zespotu Kryzysowego podejmuje decyzje o uruchomieniu / nie
uruchomieniu BCP.

6.4.5. Wystgpienie zagrozenia utrata istotnych ustugodawcéw
Zagrozenia:
Brak nadzoru auforskiego

Dziatania:
—~ powiadomienie przetozonego i Przewodniczgacego Zespotu Kryzysowego
—  Przewodniczacy Zespotu Kryzysowego podejmuje decyzje o uruchomieniu / nie
uruchomieniu BCP.
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6.5.PLAN KONTYNUOWANIA DZIALALNOSCI PO WYSTAPIENIU ZAKLOCENIA
TELEINFORMATYCZNEGO SRODOWISKA PRACY (BCP).

6.5.1.

Wystgpienie zagrozenia infrastruktury techniczne;j

- W przypadku identyfikacji braku dostepu do systemu Infra-Comfort spowodowanego
awarig serwera nalezy wystawi¢ wniosek o zakup ustugi w zakresie usuniecia awarii
serwera. Dalszg prace do momentu usuniecia wady nalezy kontynuowac¢ w oparciu o
metody tradycyjne. Po usunieciu awarii nalezy uzupetni¢ powstate braki.

- W przypadku identyfikacji braku dostepu do sieci nalezy powiadomic¢ ustugodawce
sprawujacego nadzoér nad siecig o zaistniatej sytuacji. Dalsza prace do momentu
usuniecia wady nalezy kontynuowaé w oparciu o metody tradycyjne. Po usunieciu
awarii nalezy uzupetni¢ powstate braki.

6.5.2. Wystgpienie zagrozenia oprogramowania

6.5.3.

6.5.4.

6.5.5.

— W przypadku identyfikacji wadliwego dziatania oprogramowania nalezy wystawi¢
wniosek o zakup ustugi do odpowiedniego autora oprogramowania. Przewodniczgcy
Zespotu Kryzysowego powotuje Zespdt Awaryjny w sktad , ktérego obligatoryjnie
wchodzi Kierownik Biura IT, Kierownik Merytorycznie Odpowiedzialny (okreslony w
Zarzadzeniu 11/2012 Dyrektora Naczelnego ,Eltur-Serwis” Sp z 0.0. z dnia
07/08.2012), pracownicy Biura IT oraz inni pracownicy. Dalszg prace do momentu
usuniecia wady nalezy kontynuowa¢ w oparciu o metody tradycyjne. Po usunieciu
awarii nalezy uzupetnié powstate braki.

— W przypadku stwierdzenia zawirusowania uniemozliwiajgcego prowadzenie
dziatalnosci przez ,.ELTUR-SERWIS" pracownik Biura IT powiadamia ustugodawce
sprawujgcego nadzor nad oprogramowaniem antywirusowym i Przewodniczgcego
Zespotu Kryzysowego o zaistniatej sytuacji. W przypadkach nadzwyczajnych
Przewodniczgcy Zespotu Kryzysowego powotuje Zespdt Awaryjny. Dalszg prace do
momentu usuniecia zawirusowania nalezy kontynuowaé w oparciu o0 metody
tradycyjne. Po usunieciu awarii nalezy uzupetni¢ powstate braki.

Wystgpienie zagrozenia zasobow ludzkich
— W przypadku stwierdzenia wysokiej absencji w Biurze IT nalezy powiadomic
Przewodniczacego Zespotu Kryzysowego o zaistniatej sytuacji. Przewodniczacy
Zespotu Kryzysowego podejmuje decyzje o czasowym skierowaniu do pracy w Biurze
IT pracownikéw, z innych komérek organizacyjnych, posiadajacych wiedze
informatyczng

Wystapienie zagrozenia utrata istotnych ustugodawcéw
— W przypadku stwierdzenia utraty istotnego ustugodawcy nalezy powiadomic
Przewodniczgcego Zespotu Kryzysowego o zaistniatej sytuacji. Przewodniczacy
Zespotu Kryzysowego podejmuje decyzje o wszczeciu postepowania majgcego na
celu pozyskanie nowego ustugodawcy.

Po ustaniu zagrozenia, nalezy sporzadzi¢ Protokét kohcowy dokumentujacy podjete dziatania
w zwigzku z wystgpieniem sytuacji krytycznej, zgodnie z zatgcznikiem nr 3 do niniejszego
Planu.

6.6.RAPORTOWANIE.

6.6.1.

Przewodniczgcy Zespotu Kryzysowego sporzadza kazdorazowo po zaistnieniu zdarzenia
majacego wplyw na ciagtos¢ dziatania Spétki, szczegotowa informacje zawierajgca opis,
skutki, podjete dziatania i przekazuje ja do jednostki organizacyjnej PGE S.A. witasciwej ds.
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bezpieczenstwa w wiadomosci e-mail niezwtocznie, lecz nie pézniej niz w dniu nastepnym po
zaistnieniu zdarzenia.

6.6.2. Powyzsza informacja przekazywana jest do wiadomosci Zarzgdowi Spotki.

6.7.UTRZYMANIE, AKTUALIZACJA, TESTOWANIE PLANU.
6.7.1. Kazdy Pracownik ma prawo skfada¢ wnioski do Przewodniczgcego Zespotu Kryzysowego,

6.7.2.

6.7.3.

droga stuzbowa, o zmiany w Planie.

Przewodniczacy Zespotu Kryzysowego ma obowigzek sprawdzi¢ oraz zaakceptowac
zaktualizowany Plan.

Kierownik Biura IT ma obowigzek minimum 1 raz w roku zainicjowaé testowanie Planu.
Testowanie Planu powinno sie odby¢ przed wystgpieniem teleinformatycznego zaktécenia
Srodowiska pracy. W ramach testowania powinno wykona¢ sie wszystkie wymagane Planem
czynnosci.

6.8.Dziatania prewencyjne wymagane w celu utrzymania aktywa w wymaganej
sprawnosci
6.8.1. Wystagpienie zagrozenia infrastruktury technicznej

6.8.2.

6.8.3.

6.8.4.

W celu minimalizacji ryzyka zagrozenia infrastruktury technicznej nalezy wyposazyé serwer
w zasilacz awaryjny UPS czasowo podtrzymujacy zasilanie.

Wystgpienie zagrozenia oprogramowania

W celu minimalizacji ryzyka zagrozenia oprogramowania nalezy:

— okresowo przeprowadzac skanowanie antywirusowe zasobow na komputerach;

— okresowo przeprowadzaé audyt oprogramowania i zasobéw przechowywanych na
komputerach pod katem legalnoéci oprogramowania oraz zasobéw nie zwigzanych z
wykonywanymi obowigzkami stuzbowymi;

— wykonywa¢ kopie bezpieczenhstwa z systemu InFra-Comfort w cyklach 24 godzinnych.

Wystgpienie zagrozenia zasobéw ludzkich

W celu minimalizacji ryzyka zagrozenia zasobdw ludzkich nalezy przeszkoli¢ pracownikow
Z innych komérek organizacyjnych.

Wystapienie zagrozenia utrata istotnych ustugodawcow

W celu minimalizacji ryzyka zagrozenia utraty istotnych ustugodawcéw nalezy podpisaé
stosowne umowy.






Schemat podejmowania decyzji w zakresie PZCD
Zat. 1 do Planu zapewnienia ciggtosci dziatania
w przypadku zaktdcenia teleinformatycznego
srodowiska pracy

Schemat podejmowania decyzji w zakresie PZCD
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Legenda

R - responsibility — odpowiedzialnos¢
A — acceptance — akceptacja

C — communication- komunikacja

| — information — informacja
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Protokét zgtoszenia wystapienia sytuacji krytycznej
Zat. 2 do Planu zapewnienia ciggtosci dziatania

w przypadku zaktdcenia teleinformatycznego
srodowiska pracy

Protokot zgloszenia wystapienia sytuaciji krytycznej Nr.............ccovecininens

Do Przewodniczaceq Zespotu Kryzysowego

Miejsce wystgpienia sytuacji krytycznej (lokalizacja): Termin wystgpienia sytuacji
krytycznej:

Osoba zgtaszajaca wystapienie sytuacji krytycznej: Kierownik komorki organizacyjnej w Spoice

imie i nazwisko, stanowisko imie i nazwisko, stanowisko

Okreslenie sposobu stwierdzenia wystgpienia sytuaciji krytycznej:

Wstepne okreslenie przyczyn wystgpienia sytuacji krytycznej:

Okreslenie przewidywanych skutkéw sytuacji krytycznej:

Spis proponowanych czynnosci istotnych z uwagi na proces usuwania sytuacji krytycznej:

Wstepne wnioski dotyczace zapobiegania takim sytuacjom krytycznym w przysziosci:

Przewidywany termin przywrécenia stanu sprzed
wystgpienia sytuacji krytycznej:

Data i podpis osoby Data i podpis kierownika | Data i podpis

zgtaszajgcej sytuacje krytyczng komorki organizacyjnej Spoiki.. Przewodniczacego
Zespotu Kryzysowego







Protokét koricowy dokumentujacy podjete dziatania
w zwigzku z wystgpieniem sytuacji krytycznej

Zat. 3 do Planu zapewnienia ciggtosci dziatania

w przypadku zaktdcenia teleinformatycznego
Srodowiska pracy

Protokot koncowy dokumentujgcy podjete dziafania w zwigzku z wystgpieniem sytuacji krytycznej Nr .......
Do Przewodniczgcego Zespolu Kryzysowego

Miejsce wystapienia sytuaciji kr_ytycznej (Iokaliz_acjé): 'Téran_wystapienia sytuacji krytycznej:
Osoba zgtaszajgca wystgpienie sytuaciji krytycznej: "Kierownik komérki organizacyjnej w Spotce
imie i nazwisko, stanowisko imie i nazwisko, stanowisko

Okreslenie sposobu sglvierdzeng wystapienia sytuacji_kryfycznej:

Okreslenie stwierdzonych skutkéw sytuacji krytycznej:

Spis wykonanych czynnosci z uwagi na proces usuwania sytuacji krytycznej:

Koncowe wnioski dotyczace zapobiegania takim sytuacjom krytycznym w przysztosci:

Czy wymagana jest korekta Planu Zapewniania TAK NIE
Ciggtosci Dziatania?

Faktyczny termin przywrocenia stanu sprzed
wystapienia sytuacji krytycznej:

Data i podpis osoby Data i podpis kierownika Data i podpis Przewodniczacego

zgtaszajgcej sytuacje krytyczng komorki organizacyjnej w Spofce. Zespotu Kryzysowego







